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1. Rekisterinpitdja

Tyoterveys Aalto Oy
Yliopistonkatu 38 C
40100 Jyvaskyla

Vastuuhenkild
Toimitusjohtaja Jarno Pylkkdnen
p. 050 576 0641

2. Rekisterin
yhteyshenkilo

Tietosuojavastaava

Virva Hartikka
tyoterveys.tietosuoja@tyoterveysaalto.fi
puh. 050 315 3334

3. Rekisterin nimi

Kayttovaltuushallinnan ja lokitietojen rekisteri

4. Henkilotietojen kasittelyn
oikeusperuste ja
lainmukaisuus

Rekisteria ylldpidetadn lakisdateisten velvoitteiden noudattamiseksi.

Keskeinen ohjaava lainsaadanto:
Laki julkisen hallinnon tiedonhallinnasta 906/2019
Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta 703/2023

5. Henkilotietojen kasittelyn
tarkoitus

Rekisterin henkilotietojen kasittelyn tarkoituksena on yllapitda Tyoterveys Aallon
tietoverkon ja liitdnnaisten palveluiden kayttajatunnuksia ja kdyttooikeuksia
henkilokunnan, opiskelijoiden ja muiden sidosryhmien osalta. Lisdksi kasittelyn
tarkoituksena on Tyoterveys Aallon tietojen ja tietojadrjestelmien kdytdn seuranta
ja valvonta tiedonhallintalain (906/2019) ja asiakastietolain (703/2023) mukaisesti.

Rekisteria kdytetdan Tyoterveys Aallon kayttéoikeuksien hallintaan ja
kirjautumiseen useisiin palveluihin ja sovelluksiin kuten sahkoposti ja
tiedostopalvelut seka kertakirjautumiseen eri sovelluksiin. Lisaksi tietoja kdytetaan
ongelmatilanteiden selvitykseen, asiakaspalveluun, yhteystietojen hallintaan seka
IT-jarjestelmien ja sovellusten lokitietojen kerdamiseen ja seurantaan.

6. Rekisterin
tietosisdlto ja
henkil6tietoryhmat

Rekisterin tiedot ovat salassa pidettavia.

Kayttajahallinnan osalta rekisteriin voidaan tallentaa henkilon yksil6intitiedoista
etu- ja sukunimi, henkilétunnus, henkilonumero, kayttajatunnus, sahkopostiosoite
ja matkapuhelinnumero seka luvitusryhmat.

Lokienhallintajdrjestelmien osalta rekisteriin voidaan tallentaa henkilon
yksildintitiedoista etu- ja sukunimi, henkildtunnus, jarjestelman kayttdjatunnus,
tehtdvanimike ja toimipaikka. Lisaksi rekisteriin tallennetaan mm. lokin aikaleima
ja kasittelyn kohteena olleet tiedot.

7. Sadannonmukaiset
tietoldhteet

Kayttajahallinnan tiedot saadaan kayttajalta itseltdan ja/tai hdnen esihenkil6ltaan.
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Keskitettyyn lokienhallintajarjestelmaan siirtyvat tiedot eri IT-jarjestelmien
tuottamista lokitiedoista (tietoliikennelaitteet, palvelimet, tyéasemat,
tietojarjestelmat, tietokannat, sovellukset).

Tietojen
saannonmukaiset
luovutukset

Lahtokohtaisesti henkilotietoja ei luovuteta rekisterin ulkopuolelle.

Kayttajahallinnan henkilotietoja voidaan luovuttaa erillisestd pyynnosta
viranomaisille lakisdateiseen velvoitteeseen perustuen.

Lokitietoja luovutetaan tarkastusoikeuteen perustuen kirjallisesta pyynnosta
asianosaiselle itselleen seka viranomaisille lakisdateiseen velvoitteeseen
perustuen.

Tietojen siirto EU:n tai
ETA-alueen ulkopuolelle

Tietoja ei siirretd sddnnonmukaisesti EU:n tai Euroopan talousalueen
ulkopuolelle.

10.

Rekisterin tietojen
suojauksen
periaatteet ja
sdilyttaminen

Henkilotietoja sailytetdaan kayttdjahallinta- ja lokitietojarjestelmassa niin

kauan kuin niiden tietosisaltoja tarvitaan kdyttotarkoituksen mukaisiin
tehtaviin. Kaytannossa tietoja voidaan tarvita esimerkiksi tietosuojaloukkausten
tai tietomurtojen selvittamiseksi, minka vuoksi tietoja sailytetdan vahintaan
tallaisten tapausten selvittamiseksi ja Tyoterveys Aallon lakisaateisen tehtdvan
toteuttamiseksi tarvittava aika, joka maaraytyy naiden toimenpiteiden
rikosoikeudellisen kanneajan perusteella.

Sosiaali- ja terveydenhuollon kadytt6- ja luovutuslokitietojen sailytysaika
on 12 vuotta ja muiden henkil6tietojarjestelmien kayttolokien 10 vuotta.
Tietoturva-, valitystieto-, vianselvitys- tai palvelutason seurannan lokien
sdilytysaika vaihtelee suojattavan kohteen mukaan.

Henkilénumero ja kayttajatunnus sailytetaan kuitenkin pysyvasti, jotta henkilo
voidaan identifioida yksiselitteisesti myos silloin, jos hdnen tietonsa tallennetaan
muiden sdilytysaikojen paatyttya uudestaan keskitettyyn kayttévaltuuksien
hallinta- ja lokirekisteriin.

Henkildsto hyvaksyy tydsopimuksessaan tietosuojasitoumuksen.
Kayttovaltuushallinnan ja lokihallinnan jarjestelmien ympariston kayttéoikeudet
ovat henkilékohtaisia ja salasanalla suojattuja.

Kayttajahallinta- ja lokitietojarjestelmien tietoturva on teknisesti ja
hallinnollisesti jarjestetty alan parhaiden kadytdnteiden ja toimintatapojen
mukaisesti. Kayttajahallinta- ja lokitietojarjestelmaan tallennettavat tiedot
tallennetaan muusta tietojarjestelmasta erilliseen loogiseen kokonaisuuteen seka
fyysisesti erillisille palvelimille ja verkkolevyille, jolloin kdyttajahallinta- ja
lokitietojarjestelmaan ei ole mahdollista paasta sisaan ja sielld olevia tietoja
muuttaa tai poistaa samoilla kdyttajatunnuksilla ja kdyttooikeuksilla kuin
varsinaisissa tietojarjestelmissa. Kayttajahallinta- ja lokitietojarjestelman
palvelinlaitteita suojataan seka ohjelmallisesti etta fyysisesti palomuureilla,
tietoturvaohjelmistoilla, kovennuksilla, salasanoilla ja kdytonvalvonnalla.
Konesalit, joissa palvelimet fyysisesti sijaitsevat, on lukittu ja niissa on kdytossa
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kulunvalvonta. Paasya kayttdjahallinta- ja lokitietojarjestelmiin on rajattu niin, etta
jarjestelmaan on luotu kadyttooikeuksia vain henkildille, joiden on ehdottoman
tarkedad paasta kayttajahallinta- ja lokitietoon kasiksi osana tyotehtavidan.

11. Rekisterdidyn oikeudet

Potilasrekisteriin rekisterdityna on potilas. Lakisdateisten velvoitteiden perusteella
yllapidettdavaan henkilorekisteriin on rekisterdidylla seuraavat oikeudet:

oikeus saada informaatiota henkilotietojen kasittelysta

oikeus saada paasy tietoihin

oikeus oikaista tietoja

oikeus rajoittaa tietojen kasittelya

oikeus olla johtumatta automaattisen paatoksenteon kohteeksi ilman
lainmukaista perustetta

uhwWNE

Lisaa rekisteroidyn oikeuksista Tyoterveys Aalto Oy:n Internet-sivuilla.

Rekisterdidylld on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettd hanta koskevien henkildtietojen kasittelyssa rikotaan
tietosuoja-asetusta ja sen mukaisia rekisterdidyn oikeuksia.

Suomen valvontaviranomaisen yhteystiedot:
Tietosuojavaltuutetun toimisto

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Sahkoposti: tietosuoja@om.fi

Puhelinvaihde: 029 566 6700

Kirjaamo: 029 566 6768
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